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Вследствие глобального, на наш взгляд, перехода всего человечества от 
цивилизации индустриальной к цивилизации информационной, обращение и 
работа с информацией становится существенной частью нашей жизнедея-
тельности и влияет как на успешное функционирование всех общественных и 
государственных институтов, так и на поведение каждого человека. Сегодня 
жизнедеятельность общества, государства и человека практически невоз-
можна вне постоянного обмена информацией с окружающим миром. И здесь, 
следует выделить особое значение для человека информации социальной, как 
наиболее массовому средству общения и воздействия. 
Сегодня мы можем наблюдать процессы движения данного вида ин-
формации и видеть/предвидеть возможности ее влияния на людей. В частно-
сти мы понимаем, что социальную информацию можно использовать как в 
прогрессивных целях, так и для корыстного давления, например, одного гос-
ударства на другое. В данной связи  
В Конвенции Организации Объединённых Наций – ООН, «Об обеспе-
чении международной информационной безопасности» (2011) «информаци-
онная безопасность» определяется как «состояние защищенности интересов 
личности, общества и государства от угроз деструктивных и иных негатив-
ных воздействий в информационном пространстве» [2]. 
Информационно-психологическую безопасность исследователи рас-
сматривают как состояние защищенности индивидуальной, групповой и об-
щественной психики от воздействия негативных информационных факторов, 
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угрожающих деформации общественного и индивидуального сознания и по-
ведения [1, 3, 4]. Применительно к конкретному человеку ее характеризуют 
как состояние защищенности его жизнедеятельности, обеспечивающее це-
лостность данного субъекта, возможность позитивного развития в окружаю-
щей социальной среде. Происходящие же в данной сфере противостояния 
можно рассматривать как информационное противоборство с применением 
информационного оружия [1, 4]. 
Информационное оружие обращено, прежде всего, к сознанию челове-
ка, и уже через него воздействует на убеждения, мотивы и потребности, 
нравственные установки, отношение к тому, что происходит в обществе. В 
качестве такого оружия могут использоваться все средства массовой инфор-
мации, интернет, публичные выступления, беседы, внушение, гипноз и т.п. 
Наибольшему воздействию данного оружия подрежены дети и молодежь. 
В связи с быстрым развитием компьютерных технологий, резким уве-
личением информационных потоков и низким уровнем информационной 
культуры населения значительно расширились масштабы угроз неосознавае-
мого воздействия на личность. Использование в информационно-
коммуникативных процессах манипулятивного воздействия на различные ка-
тегории граждан России достигло таких масштабов, что может представлять 
угрозу жизнеспособности и психическому здоровью человека и, как след-
ствие, национальным интересам общества в целом. 
Указом Президента РФ от 9 мая 2017 г. № 203 утверждена Стратегия 
развития информационного общества в Российской Федерации на 2017-2030, 
данный документ стал продолжением аналогичного документа от 7 февраля 
2008 г. № Пр-212. на период до 2015 г. одним из направлений которой явля-
ется противодействие использованию потенциала информационных и теле-
коммуникационных технологий в целях угрозы национальным интересам 
России. Федеральным законом «О защите детей от информации, причиняю-
щей вред их здоровью и развитию» от 29 декабря 2010 г. начато формирова-
ние правового обеспечения информационной безопасности детей и молоде-
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жи. Закон устанавливает правовые механизмы защиты детей от информации, 
причиняющей вред их физическому, психическому и духовному развитию; 
направлен на защиту детей от разрушительного, травмирующего их психику 
информационного воздействия, а также от информации, способной развить в 
ребенке порочные наклонности; вводит запрет на информацию, вызываю-
щую у детей страх, ужас и панику, а также оправдывающую насилие и про-
тивоправное поведение; недопустимо бесконтрольно распространять инфор-
мацию, способную вызвать у детей желание употреблять наркотики, алко-
голь или побуждающую к причинению вреда своей жизни и здоровью. Закон 
вводит единые нормы для средств массовой информации, книг, компьютер-
ных программ и баз данных, затронув интернет и мобильный контент. Со-
гласно статистике, именно российские дети больше всех страдают от психо-
логического давления в интернете. Новая классификация информационных и 
развлекательных продуктов должна оградить детскую психику от травмиру-
ющего опыта. Документ запрещает показ опасных для психики ребенка про-
грамм с 4 до 23 часов по местному времени. Закон, разумеется, не преследует 
целей оградить детей от проблем и сложностей современной жизни и создать 
иллюзию, что в мире не существует зла, насилия, смерти. Но доносить до де-
тей такого рода информацию необходимо тогда, когда они способны ее по-
нять и принять, и в такой соответствующей их возрасту деликатной форме, 
чтобы эта информация не причинила вред их психическому здоровью.  
Согласно закону, оценивать, способна ли та или иная информационная 
продукция причинить вред здоровью и развитию детей, будут эксперты, 
имеющие высшее профессиональное образование и обладающие специаль-
ными знаниями в области педагогики, возрастной психологии, возрастной 
физиологии и детской психиатрии. В таких средствах массовой информации, 
как телевидение, радио и печатная продукция размещение информационных 
знаков можно проконтролировать. 
С информацией, размещенной в телекоммуникационных сетях, дело 
обстоит значительно хуже. Массовое бесконтрольное размещение информа-
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ции в Интернет невозможно проконтролировать и оценить возможный вред, 
который эта информация может нанести здоровью и развитию детей. В 
настоящее время практически любой человек может выложить в Интернет 
текстовую, аудио- или видеоинформацию. Участились случаи размещения в 
сети видеосъемок, снятых школьниками на мобильные телефоны или фото-
графий откровенно жестокого, циничного и аморального характера. 
К сожалению, в соответствии с положениями Федерального закона 
Российской Федерации от 27.07.2006 г. № 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите информации» (ст. 3, ст. 7, ст. 8), провай-
деры не имеют права ограничивать общий доступ к информационным ресур-
сам, если эти ресурсы не входят в федеральный список экстремистских мате-
риалов в соответствии с Федеральным законом от 25.07.2002 г. № 114-ФЗ «О 
противодействии экстремистской деятельности». 1 июня 2012 года Указом 
Президента утверждена Национальная стратегия действий в интересах детей 
на 2012-2017 годы. В Стратегии в числе основных проблем в сфере детства 
отмечено нарастание новых рисков, связанных с распространением инфор-
мации, представляющей опасность для детей. В документе обуславливается 
необходимость формирования новой общественно-государственной системы 
воспитания детей, обеспечивающей их социализацию, высокий уровень 
гражданственности, патриотичности, толерантности, законопослушное пове-
дение. 
Таким образом, сегодня существуют государственный механизмы ре-
гулирования информационной безопасности личности, отраженные в ряде 
соответствующих нормативно-правовых документах федерального уровня. 
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